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أٞ ثشٔبِظ ٚٔمظذ ثبٌجشِغ١بد اٌخج١ضخ ٟ٘ . ٟ٘ أؽذ رٙذ٠ذاد اٌؾبعٛة فٟ ٘زا اٌؼظش

ػٍٝ اٌؾبعٛة اٌخبص ثه ٌّٓ لبَ ثزظ١ّّٗ ثؼغ  اٌغ١طشح أٚ اٌغ١طشح اٌىبٍِخ ٠ؼطٟ 

خف١فخ وزغ١ش اعُ اٌّؤٌف لذ رىْٛ رمَٛ ثٙب ٘زٖ اٌجشاِظ ٚ الأػشاس اٌزٟ . ٌٙزا اٌغشع

ٚ ٠ّىٓ .رؼمجٙبٌّغزٕذ ِب أٚ وج١شح ِضً اٌٛطٛي اٌىبًِ ٌٍؾبعٛة دْٚ اٌّمذسح ػٍٝ 

 :٠زظ١ٕف أٔٛاع اٌجشِغ١بد اٌخج١ضخ ػٍٝ إٌؾٛ اٌزبٌٟ

 (Viruses) اٌف١شٚعبد1.

 (Worms)اٌذ٠ذاْ 2.

  (Spywares)ثشاِظ اٌزغغظ 3.

  (Hoax)اٌخذاع 4.

 

 The Phishing Scamػ١ٍّبد الاؽز١بي ٚاطط١بد اٌؼؾب٠ب 5.

  Trojan Horsesأؽظٕخ ؽشٚادح 6.
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 ف١شٚعبد اٌىّج١ٛرش ٟ٘ ثشاِظ رمَٛ ثّٙبعّخ

ٚإرلاف ثشاِظ ِؼ١ٕخ ، ٚرٕزمً اٌٝ ثشاِظ أخشٜ 

، وّب رمَٛ ثبٌزلاػت  اٌّظبثخػٕذ رشغ١ً اٌجشاِظ 

 اٌّخضٔخثّؼٍِٛبد اٌىّج١ٛرش 

 ٠ٕزمً اٌف١شٚط إٌٝ عٙبصن ػٕذِب رمَٛ ثٕمً ٍِف

ػٕذ ص٠بسح اؽذ عٙبصن أٚ ٍِٛس ثبٌف١شٚط إٌٝ 

أٚ اٌّٛالغ اٌّشجٛ٘خ اٚ اصٕبء رجبدي اٌغٟ د٠بد 

اٌفلاشبد ِغ الأطذلبء ٚ ٠ٕشؾ اٌف١شٚط ػٕذ 

ِؾبٌٚخ فزؾٗ ٠ّٚىٓ اْ ٠ظٍه ا٠ؼب ػٓ ؽش٠ك 

 ػٍٝ ١٘ئخ ِشفمبداٌجش٠ذ الأٌىزشٟٚٔ 
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د٠ذاْ اٌؾبعٛة ٟ٘ اٌف١شٚعبد اٌزٟ رمَٛ ثئٔشبء ٔغخ ِٓ رٍمبء ٔفغٙب 

 ٓأْ رغجت اٌؼشس ثشىً ٚاعغ٠ّى . 

 ٍٝاٌّظبثخ اٌّؼ١فٍِفبد ٔشش  رزطٍتػىظ اٌف١شٚعبد، اٌزٟ ػ. 
إٌٝ ثشٔبِظ ِؼ١ف أٚ ِغبػذح ٠ؾزبط  ٚلارؼزجش ثشٔبِظ ِغزمً اٌذ٠ذاْ 

 .أشخبص ٌٍٕشش
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 اٌزغغظ، فٟ ؽبٌخ . ، ٌٚىٓ ٌذ٠ٙب ٔٛا٠ب ػبسحالإػلأبدٟ٘ ِّبصٍخ ٌجشاِظ

 .اٌغض٠ٚغًٙ ٘زا اٌّغزخذَ 

 عّغ ٚٔمً اٌّؼٍِٛبد اٌشخظ١خ٠ّىٓ ٌجشاِظ اٌزغغظ. 

 ٓاٌزٟ ٠مَٛ اٌّٛالغ الإٌىزش١ٔٚخ ٚغ١شُ٘ ٠شغجْٛ فٟ ِؼشفخ ِبٟ٘ اٌّؼ١ٍٕ

 .الإٔزشٔذ ٌذ٠ُٙاٌّغزخذِْٛ ثض٠بسرٙب ِٚب ٟ٘ ػبداد ٚأعب١ٌت رظفؼ 

 اٌّزظفؼ ِذخلاد ثشاِظ اٌزغغظ ثئػبدح رٛع١ٗ الأؽ١بْ رمَٛ فٟ ثؼغ

 .اٌّمظٛدآخشغ١ش ٌزٛعٗ اٌّغزخذَ إٌٝ ِٛلغ 

 ،َثغجت ِب رمَٛ ثٗ ٘زٖ اٌجشاِظ ِٓ ٔمً ٌٍّؼٍِٛبد دْٚ ػٍُ اٌّغزخذ

 ِمزؾّخ ٌٍخظٛط١خأٔٙب ثشِغ١بد رظٕف ٘زٖ اٌجشاِظ ػٍٝ 
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 اٌجشِغ١بد اٌخج١ضخ اٌزٟ رجذٚ أٔٙب ِٓ ٛ٘ٚ

 ِٓرمَٛ ثخذاع اٌّغزخذ١ِٓ . ثشِغ١بد ع١ٍّخ
 .أٔظّزُٙرؾ١ٍّٙب ٚرطج١مٙب ػٍٝ أعً 

 ،َف١زُ ثزٌه رٕش١طٙب، ٚرجذأ ثّٙبعّخ إٌظب

ٌٍّغزخذَ الأِٛس اٌّضػغخ فزؤدٞ إٌٝ ثؼغ 

 الأػشاسأٚ ثؼغ 
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 رؼط١ً اٌؾبعٛة1.

 ظٙٛس شبشخ اٌّٛد اٌضسلبء2.

 عشلخ إٌمٛد إٌىزش١ٔٚب3.

ثؼغ الأِٛس اٌّضػغخ ٌٍّغزخذَ ِضً رغ١ش عطؼ 4.
 اٌّىزت ٚ ؽزف اٌٍّفبد

 رغشق اٌج١بٔبد5.

إرلاف اٌجشِغ١بد ٚ اٌزغجت فٟ اٌؾشِبْ ِٓ 6.
 اعزخذاَ ثؼغ اٌخذِبد

 رجطئ اٌؾبعت 7.

 رجطئ الارظبي ثبلأزشٔذ8.
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 أداء اٌؾبعٛةرجبؽؤ. 

 أٚ ص٠بدح صِٓ رؾ١ٍّٙب ٌٍزاوشح ، ؽغُ اٌٍّفبدص٠بدح. 

 طذٚس ثؼغ اٌشعَٛ أٚ أٚ ، سعبئً رخش٠ج١خ ػٍٝ اٌشبشخظٙٛس

 .الأطٛاد اٌّٛع١م١خ

 خًٍ فٟ ٌٛؽخ اٌّفبر١ؼ وأْ رظٙش ػٍٝ اٌشبشخ أؽشف ٚسِٛص ؽذٚس

 .غ١ش اٌزٟ رُ ػغطٙب أٚ ؽذٚس لفً ٌٍٛؽخ اٌّفبر١ؼ 

 ٠ؼًّ عبثمبً ثشىً وبْ سعبٌخ راوشح غ١ش وبف١خ ٌزؾ١ًّ ثشٔبِظ ظٙٛس

 .ػبدٞ

 الألشاص ألً ِٓ عؼزٙب اٌؾم١م١خعؼخ. 

 



 الفيروسات
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بؼض طشق الحواَت: 

ًثشاِظ ِىبفؾخ اٌف١شٚعبد ِض: 

 ( Macafee , Kaspersky, Norton, Avira, AVG, NOD32) 

 رٛف١ش ٔغخ اؽز١بؽ١خ(backup) . 

عذاس اٌؾّب٠خ  . 

 وٍّخ اٌّشٚس(Password). 
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ِٛصٛق غ١ش ِظذس ِٓ إٌىزشٟٚٔ ثجش٠ذ ٍِؾمخ ٍِفبد أ٠خ رفزؼ لا. 

ِؾزٛا٘ب رؼشف ٌُ ِب إٌىزشٟٚٔ ثجش٠ذ ٍِؾمخ ٍِفبد أ٠خ رفزؼ لا. 

ِشىٛوبً  اٌّٛػٛع ؽمً وبْ إرا إٌىزشٟٚٔ ثجش٠ذ ٍِؾمخ ٍِفبد أ٠خ رفزؼ لا 

 .ِزٛلغ ٚغ١ش ف١ٙب

ػ١ٍٙب اٌشد ٚرغٕت ٘بِخ اٌغ١ش اٌجش٠ذ سعبئً عٍغٍخ اؽزف. 

اٌغشثبء ِٓ ٍِفبد أ٠خ ثزؾ١ًّ رمُ لا. 

ٟاٌّظذس ششػ١خ ِٓ رؾمك الأزشٔذ، ِٓ اٌٍّفبد رؾ١ًّ ػٕذ اٌؾزس رٛخ 

 .عّؼزٗ ٚؽغٓ

 



 الهدف من إعداد البرامج الخبيثة
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 تختلف دوافغ إػذاد الفُشوساث فوٌها الذوافغ الحسٌت وهٌها الذوافغ

الوادَت وهٌها الذوافغ الاًتقاهُت ، فبؼض الٌاس َقىم بئػذاد 

القذسة ػلً البشهجت ولني هٌاك هي لإظهاس الفُشوساث للتسلُت أو 

َؼذها لهذف هادٌ ورلل لضواى تشدد الوستخذم لوحلاث النوبُىتش 

للصُاًت او التخلص هي هزا الفُشوس او السطى ػلً حساباث البٌىك 

او الوؼىهاث الؼاهت للششماث والوؤسساث النبشي ، وههوا ماى هذف 

اػذاد الفُشوس لابذ هي الىقاَت هٌه لأًه َسبب النثُش هي الوشامل 

 .والخسائش لوستخذهٍ النوبُىتش 
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 إٌبط ٌغؼً اٌّغزخذِخ اٌزم١ٕبد ِٓ ِغّٛػخ ػٓ ػجبسح ٟ٘ اٌؼمٛي اخزشاق ثفٓ ٠ؼشف ِب أٚ الاجتواػُت الهٌذست

بً  الاعزّبػ١خ إٌٙذعخ رـغُزخذَ .عش٠خ ثّؼٍِٛبد ٠فؼْٛ أٚ ِب ثؼًّ ٠مِْٛٛ  ٌزؾم١ك الإٔزشٔذ اؽز١بي ػّٓ أؽ١بٔ

 ػٓ) ربفٙخ أٚ ثغ١طخ أعئٍخ ؽشػ ٘ٛ الاعزّبػ١خ ٌٍٕٙذعخ الأعبعٟ اٌٙذف أْ ؽ١ش اٌؼؾ١خ، ِٓ إٌّشٛد اٌغشع

 دْٚ الأعئٍخ ٘زٖ ثطشػ ٌٗ ٠غّؼ ػًّ راد أٚ عٍطخ رٞ شخظ١خ أزؾبي ِغ الإٌىزشٟٚٔ اٌجش٠ذ أٚ اٌٙبرف ؽش٠ك

 .(اٌشجٙبد إصبسح

 .الاجتواػُت الهٌذست فٍ الوتبؼت الأسالُب

 : الاخزشاق ِٓ إٌٛع ٘زا ِضً فٟ اٌّزجؼخ الأعب١ٌت أشٙش اْ

 ٌٗ ِٕظت رٚ شخض أٔٗ ِذػ١بً  اٌّٙبعُ ٠زظً . اٌٙبرف ؽش٠ك ػٓ رمغ الاعزّبػ١خ إٌٙذعخ ٘غّبد فأوضش :الهاتف

 .اٌؼؾ١خ ِٓ اٌّؼٍِٛبد ثغؾت رذس٠غ١بُ  ٠مَٛ ٚ طلاؽ١بد

 ِّٙلاد عٍخ ِٓ ػ١ٍٙب اٌؾظٛي ٠ّىٓ إٌّظّخ ػٓ اٌٙبِخ اٌّؼٍِٛبد ِٓ اٌىض١ش ٠ٛعذ ؽ١ش :الوهولاث فٍ البحث

 .اٌؼؾ١خ أٚ اٌشخض

 الإدلاء ػٍٝ ٚؽضٙب اٌؼؾ١خ ِغ اٌزؾذس خلاي ِٓ ٠ش٠ذ٘ب اٌزٟ اٌّؼٍِٛبد ػٍٝ اٌّٙبعُ ٠ؾظً ؽ١ش :الإقٌاع

 ِٓ ٚغ١ش٘ب ٚاٌزٍّك اٌؼؾ١خ ٌذٜ ع١ذ أطجبع إصبسح خلاي ِٓ ٚرٌه اٌّٙبعُ ثٙذف ػلالخ رٚ أٚ ؽغبعخ ثّؼٍِٛبد

 .الأعب١ٌت

 اٌّٙبعُ ٠مَٛ ثؾ١ش ػ١ٍب طلاؽ١بد رٚ أٚ ُِٙ شخض ثأٔه اٌؼؾ١خ إ٠ٙبَ ٟٚ٘ :الوؼامست الاجتواػُت الهٌذست

 فشطخ ػٍٝ اٌّٙبعُ ٠ؾظً فمذ ٌٙب خُطؾ وّب الأِٛس ٚعبسد الأِش ٔغؼ ِب ٚإرا اٌؼؾ١خ ٠ش٠ذ٘ب ثّؼٍِٛبد ثبلإدلاء

 اٌزؾؼ١ش ِذٜ ػٍٝ ٠ؼزّذ وٛٔٗ ٔغج١بً  ِؼمذ الأعٍٛة ٚ٘زا اٌؼؾ١خ، ِٓ وج١شح ل١ّخ راد ِؼٍِٛبد ػٍٝ ٌٍؾظٛي أوجش

 .اٌّٙبعُ ثؾٛصح اٌزٟ اٌّؼٍِٛبد ٚؽغُ اٌّغجك

https://ar.wikipedia.org/wiki/%D8%A7%D8%AD%D8%AA%D9%8A%D8%A7%D9%84_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://ar.wikipedia.org/wiki/%D8%A7%D8%AD%D8%AA%D9%8A%D8%A7%D9%84_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://ar.wikipedia.org/wiki/%D8%A7%D8%AD%D8%AA%D9%8A%D8%A7%D9%84_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%8A%D8%AF_%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%8A%D8%AF_%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%8A%D8%AF_%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A
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 ًاٌزظ١ذ ٘ٛ ِؾبٌٚخ اٌؾظٛي ػٍٝ ِؼٍِٛبد ِض
ثطبلخ أعّبء اٌّغزخذ١ِٓ ٚوٍّبد اٌّشٚس ٚرفبط١ً 

ِٓ لجً ِؾزب١ٌٓ ِزٕىش٠ٓ ثٛطفُٙ أُٔٙ الائزّبْ 
 .  ثبٌضمخ٠ؼٍّْٛ فٟ ِٕظّبد عذ٠شح 

 ٠شعً اٌّٙبعُ ؽ١ش اٌزظ١ذ ٟ٘ ػ١ٍّخ ٠ؾزبي ف١ٙب
الإٌىزشٟٚٔ ٠طٍت ف١ٙب ثطبلبد ائزّب١ٔخ سعبٌخ ثبٌجش٠ذ 

الإٌىزش١ٔٚخ ٚرىْٛ طبٌؾخ أٚ ثطبلبد اٌزغبسح 
 اٌّفؼٛيٚعبس٠خ 

 ٠غزخذَ أعب١ٌت اٌزخ٠ٛف الإٌىزشٟٚٔ غبٌجب ِب اٌجش٠ذ
إٌٝ ص٠بسح ِٛالغ ٠ٚت الإغشاء اٌؼؾ١خ فٟ ِؾبٌٚخ 

ػبِخ ِضً ثبٔٙب ِٛالغ ف١ٙب اٌؼؾ١خ ٠شؼش . ِخبدػخ
 الإٌىزش١ٔٚخ أٚ اٌخذِبد اٌّظشف١خاٌزغبسح 
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 لظخ ٚالؼ١خ 
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 :طشق الحواَت هي الهٌذست الاجتواػُت

رمَٛ إٌّظّخ ثبٌزٛػ١ؼ ٌٍؼب١ٍِٓ ف١ٙب لٛا١ٔٓ اٌؾّب٠خ الأ١ِٕخ اٌّزجؼخ ٚاٌزٟ ػٍٝ : وضغ قىاًُي للحواَت الأهٌُت للوٌظوت

 .اٌؼب١ٍِٓ رطج١مٙب

ً اٌّضبي  .٠مذَ اٌذػُ اٌفٕٟ اٌّغبػذح ػّٓ أِٛس ِؼشفخ ِٚؾذدح ِغجمبً : ػٍٝ عج١

ً الوٌظوت  .٠ّٕغ دخٛي الأشخبص غ١ش اٌؼب١ٍِٓ فٟ إٌّظّخ: وضغ حواَت أهٌُت لوبٌ

 .ٚ رؾذد اٌض٠بساد فٟ ؽذٚد الأػّبي ثّؼشفخ عبثمخ ٌؾشاط الأِٓ فٟ إٌّظّخ ٚرؾذ ِشالجخ ُِٕٙ

َ إِٟ ٌٍّىبٌّبد ِغ لذسح ػٍٝ اٌزؾىُ فٟ ِٓ ٠غزط١غ ِىبٌّخ ِٓ: التحنن بالونالواث الهاتفُت  .ٚرٌه ثٛػغ ٔظب

ٓ اٌّىبٌّبد ْ اٌّغئٛي ػ  .ِٕغ اٌّىبٌّبد اٌخبطخ ٚؽؼش اٌّىبٌّبد اٌذ١ٌٚخ ٚثؼ١ذح اٌّذٜ إلا ٌٍؼشٚسح ٚثئر

 .ػذَ إظٙبس ِذخً ٌٍخؾ اٌٙبرفٟ ٌٍّٕظّخ ٌزغٕت اعزخذاَ اٌٙبرف ِٓ لجً شخض خبسط إٌّظّخ

 .رضم١ف اٌّٛظف١ٓ داخً إٌّظّخ ثّغبي أِٓ اٌّؼٍِٛبد ٚالاخزشالبد اٌزٟ ِٓ اٌّّىٓ ؽظٌٛٙب: التؼلُن والتذسَب

رذس٠ت اٌّٛظف١ٓ فٟ ِشوض اٌذػُ اٌفٕٟ ٚرضم١فُٙ ػٍٝ ِغزٜٛ ع١ذ ِٓ إٌبؽ١خ الأ١ِٕخ ٚرٛػ١ؼ أعب١ٌت اٌّٙبع١ّٓ 

 .ٚرذس٠غٙب ٌُٙ

 .رذس٠جُٙ ػٍٝ ػذَ إػطبء ِؼٍِٛبد راد عش٠خ ػب١ٌخ إلا ثؼذ اٌزأوذ ِٓ ٠ٛ٘خ اٌشخض ٚٚفمبً ٌٍؾذ اٌّغّٛػ ث١ٗ

 .رذس٠جُٙ ػٍٝ و١ف١خ سفغ إػطبء اٌّؼٍِٛبد ػٕذ ػذَ الإِىب١ٔخ ثأعٍٛة ٌجك

ْ ٠ىْٛ ٕ٘بن : اٌزظشف فٟ اٌّٛالف اٌؾشعخ إعزشار١غ١خ ِؾذدح رؼؼٙب إٌّظّخ رّىٓ اٌّٛظف ِٓ  إعزشار١غ١خثأ

 .اٌزظشف إرا ؽٍت ِٕٗ ِؼٍِٛبد عش٠خ رؾذ ػغؾ ِب

َ : إتلاف الوستٌذاث والأجهزة غُش الوستخذهت ٚػغ أعٙضح لإرلاف اٌٛسق داخً إٌّظّخ وٟ لا ٠ّىٓ اعزخذا

َ ٚٔؾٛ رٌه  .اٌّؼٍِٛبد اٌزٟ رؾ٠ٛٙب عٛاء وبٔذ ِؼٍِٛبد ؽغبعخ أٚ وٍّبد عش ٌٍذخٛي ٌٍٕظب

 .إرلاف أعٙضح اٌىّج١ٛرش اٌمذ٠ّخ وٟ لا رغزؼًّ ثبعزخشاط ِؼٍِٛبد عش٠خ ِٕٙب


